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RESUMO

A adogdo crescente de tecnologias de virtualizagao ao longo da tltima década contribuiu com
o desenvolvimento da virtualizagdo baseada em contéineres. No entanto, 0 aumento do uso
e implementacdo desses ambientes isolados também tem gerado preocupagdes quanto a sua
seguranca. Diante da proximidade entre o hospedeiro e o contéiner, surgem abordagens que
utilizam detec¢do de intrusdes através de anomalias como uma opcao para monitorar e identificar
comportamentos inesperados. Este estudo propde o emprego de interacdes entre contéiner e
Sistema Operacional para detectar ameacas em um ambiente de contéiner, sendo a extracao
de dados feita internamente ao ambiente, para diminuir a sobrecarga de dados e empregando
algoritmos de Aprendizado de Méaquina (ML) para distinguir entre comportamentos normais e
andmalos. O Sisdig demonstrou ter potencial para deteccao de anomalia, o f1 score (medida da
precisdo de um teste) indica em média 78.91% de precis@o nos testes.

Palavras-chave: Deteccdo de Intrusdo, Seguranga de Computadores, e Contéineres.



ABSTRACT

The increasing adoption of virtualization technologies over the past decade has con-
tributed to the development of container-based virtualization. However, the increased use and
deployment of these isolated environments has also raised concerns about their security. In light
of the proximity between the host and the container, approaches are emerging that use intrusion
detection through anomalies as an option to monitor and identify unexpected behavior. This
study proposes employing interactions between container and OS to detect threats in a container
environment, with data extraction done internally to the environment to decrease data overload
and employing Machine Learning (ML) algorithms to distinguish between normal and anomalous
behaviors. Sisdig has shown potential for anomaly detection; the f1 score (a measure of the
accuracy of a test) indicates on average 78.91% accuracy in the tests.

Keywords: Intrusion Detection, Computer Security, and Containers.
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1 INTRODUCAO

Os contéineres, pacotes de software que contém todos os elementos necessarios para
serem executados em qualquer ambiente, oferecem vantagens em termos de desempenho e
escalabilidade em comparacdo com maquinas virtuais. Sendo ideais para executar multiplas
aplicacdes com 0 mesmo sistema operacional, pois possuem menos sobrecarga, permitindo um
maior nimero de instancias a serem executadas em comparag¢do com o recurso computacional
utilizado por maquinas virtuais. (Joy, 2015) demonstra que os contéineres Linux mostraram-se
superiores em termos de desempenho e escalabilidade, processando mais solicitagdes em menos
tempo em comparagdo com as maquinas virtuais. No entanto, os contéineres t€m um isolamento
mais préximo ao sistema operacional do hospedeiro em relacdo as mdquinas virtuais.

A introducdo de aplicacdes em contéineres € um marco importante na evolucdo
tecnoldgica. Os contéineres de virtualizagc@o sdo baseados no conceito de contéiner de transporte
utilizado na industria de frete, onde a carga € transportada de forma segura e eficiente em
contéineres padronizados. O ambiente contéiner € uma tecnologia baseada em Linux que permite
que vdrias instancias de aplicativos compartilhem um Gnico sistema operacional, eliminando
a necessidade de cada instancia ter seu proprio sistema operacional. Embora os contéineres
ndo sejam uma tecnologia nova, eles ganharam destaque recentemente devido a demanda
por implantacdo rdpida de aplicativos. Os cont€ineres oferecem diversos beneficios, como
portabilidade, menor consumo de memoria, facilidade de migragdo e implantacdo rdpida. Em
comparacao com a virtualiza¢do baseada em hipervisor, os contéineres compartilham o mesmo
sistema operacional host, resultando na reducdo de recursos utilizados e permitindo que mais
instancias sejam hospedadas em um tnico servidor (Sturm et al., 2017).

Os riscos intrinsecos ao uso de contéineres estdo relacionados a diversos fatores
relacionados principalmente a implementagdo. Os riscos da imagem incluem componentes
desatualizados, vulnerabilidades e inclusdo de arquivos maliciosos. Os riscos do orquestrador
envolvem praticas inadequadas de gerenciamento de contas e autenticacdo. Os riscos do
contéiner incluem acesso ilimitado a rede e explora¢do de vulnerabilidades. Os riscos do
sistema operacional do host sao ampliados pelo uso de um kernel compartilhado. Os
riscos de implementacao estio relacionados a falta de seguranca, configuragdes incorretas
e vulnerabilidades em componentes especificos. Para a mitigacdo dos riscos associados com
o uso de cont€iner, sdo necessdrias boas praticas de seguranga, como atualizacOes regulares,
controle de privilégios, monitoramento e adocao de politicas de seguranca adequadas. Também
€ importante escolher imagens confidveis e garantir a assinatura digital antes da implantacao
(Martinez-Magdaleno et al., 2021).

A ameaca atual no campo da tecnologia da informagao requer o monitoramento e
detec¢do precoce de ataques em sistemas (Rohling et al., 2019). Os Sistemas de Deteccao de
Intrusdo Baseados em Host (HIDS) desempenham um papel crucial nesse processo, permitindo a
inspecao das chamadas de sistema e a anélise dos processos que acessam os sistemas. Os HIDS
baseados em anomalias sdo particularmente eficazes na detec¢do de ataques desconhecidos, pois
sdo treinados com comportamentos normais e identificam comportamentos andmalos durante um
ataque. No entanto, a qualidade de um HIDS baseado em anomalias depende significativamente
dos dados e da estratégia para a identificagdo de anomalias. Algumas das solucdo no meio de
deteccao de intrusdo em contéiner sao:

Integridade de instancias do contéiner: O Amazon ECS oferece monitoramento de integri-
dade para instancias de cont€iner, verificando problemas que possam impedir sua
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execucdo. As verificagOes automatizadas ocorrem a cada dois minutos, retornando
status de aprovagdo ou falha. Se todas as verificagdes forem aprovadas, o status geral
sera OK; caso contrario, sera IMPAIRED (Amazon, 2023).

Anadlise de comportamento: Os contéineres Linux estabelecem comunicagdo com o nicleo do
sistema operacional do hospedeiro por meio de chamadas de sistema. Ao observar as
chamadas de sistema entre o contéiner e o nticleo do sistema operacional do hospedeiro,
€ vidvel compreender o comportamento do contéiner e identificar possiveis alteracdes
que possam indicar uma tentativa de invasao contra o contéiner (Abed et al., 2015b).

Sistemas de prevencao de intrusao (IPS): Sio considerados como uma ampliagcdo dos sistemas
de Deteccdo de Intrusdo (IDS - Intrusion Detection System), pois agem no sistema apos
a deteccao de ameacas ou atividades maliciosas. (Lopez et al., 2014) propde o BroFlow,
um sistema de Detec¢do e Prevencdo de Intrusdo (IDPS) distribuido para a defesa contra
ataques de negacdo de servico (DoS).

Este trabalho de conclusio de curso apresenta um estudo de estratégias para a detec¢ao
de intrusdo baseado em anomalia em um ambiente de virtualizacdo em nivel de contéiner.
Considerando limitagdes de estudos anteriores como o ponto de observacao dos contéiner em
nivel do sistema hospedeiro (Castanhel et al., 2021). A respectiva proposta foca em um processo
de deteccdo que nao esteja sendo prejudicado pelo ruido gerado pelo container engine, sem
prejudicar o isolamento das aplicacdes em execucdao. O estudo consistiu em executar uma
aplicacdo Wordpress em um contéiner Docker, com o objetivo de monitorar seu comportamento
tanto em situagdes normais de uso quanto em casos de ataques ou operagdes maliciosas e coletar
tracos desse comportamento. Em seguida, foram testadas algumas técnicas de classificacdo para
avaliar a eficiéncia da deteccdo de anomalia nesse contexto.

1.1 OBJETIVOS

Objetivo geral: Conduzir uma pesquisa focada na identificacio de invasdes por meio
de anomalias em um ambiente de contéiner Docker.
Objetivos especificos:

* Avaliar a eficdcia de um método de classificacdo de aprendizado de maquina na detecc¢ao
de anomalias em contéiner;

* Investigar a viabilidade ao considerar o isolamento do contéiner e diferentes niveis de
observacdo ao utilizar uma estratégia de deteccao de anomalia dentro do contéiner;

* Criar uma base de dados que represente o comportamento da aplicacio web em um
ambiente de contéiner, com énfase no comportamento andmalo; e

* Apresentar uma nova estratégia para a deteccao de anomalias em um ambiente de
contéiner.

1.2 METODOLOGIA

Primeiramente foi realizada uma investigacao de ferramentas que permitiam a coleta
de dados no ambiente de contéiner, sem prejudicar o isolamento da aplicagdo. Apos, foi criado
um conjunto de dados relacionados ao comportamento do contéiner, utilizando uma aplicacao
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web, mais especificamente o Wordpress. Para gerar esses dados foi feita uma colecdo de testes
reproduzindo tanto interacdes comuns, quanto interagdes maliciosas. Apds sendo realizada a
avaliacdo dos testes, foi feito o treinamento de um modelo de aprendizado de méquina, para
entdo realizar testes sobre a identificacdo de anomalias em contéineres.

1.3 ORGANIZACAO TEXTUAL

Neste trabalho, hd uma divisdo em seis partes. O capitulo 2 aborda a fundamentacdo
tedrica, explorando conceitos relacionados a detec¢do de anomalia, sistemas de deteccao de
intrusdo, virtualizagao baseada em contéiner e diversos métodos de detecc@o. O capitulo 3 realiza
uma revisao bibliografica da literatura existente sobre detec¢do de anomalia. No capitulo 4 €
apresentada a proposta, descrevendo a estratégia adotada, o processo de coleta e filtragem dos
dados. O capitulo 5 apresenta a avaliagcdo dos resultados obtidos e, por fim, o capitulo 6 traz a
conclusdo e consideracdes finais deste trabalho.
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2 FUNDAMENTACAO TEORICA

Na Secdo 2.1 sdo apresentados os conceitos para deteccao de intrusdo. Na Secdo 2.2 é
apresentada deteccio por anomalias. A Secdo 2.3 apresenta sistemas de virtualizagcdo, destacando
os ambientes de producdo. A Sec¢do 2.4 apresenta Machine Learning (ML) e seu uso para a
deteccao de ameacas. Na Secdo 2.5, serdao expostos as consideracdes dos trabalho feito.

2.1 SISTEMA DE DETECCAO DE INTRUSAO

Existe uma crescente preocupagdo com a seguranca na Internet e nos sistemas de
computadores, devido ao aumento do uso de redes e das ameagas a seguranca desses sistemas,
(Liao et al., 2013). Invasdo e vulnerabilidades em computadores ou sistemas de informacgao
podem ter resultados desastrosos como violar politicas de seguranca de computadores.

Sistemas de Deteccao de Intrusdo (IDS) sdo ferramentas usadas pelos administradores
de seguranca para detectar comportamentos ou acdes intrusivas, efetuando a andlise dos dados
da auditoria e ajudando a estabelecer a culpabilidade do atacante, detectar a extensido dos danos
e prevenir futuros ataques. O IDS € uma ferramenta valiosa tanto para andlises em tempo real
como apds a ocorréncia de um ataque (Laureano et al., 2003).

As trés principais categorias de detec¢do de intrusio sao: deteccdo baseada em assinatura
(SD), detec¢ao baseada em anomalia (AD) e andlise de protocolo com estado (SPA). A deteccao
baseada em assinatura compara padroes de eventos capturados com padrdes conhecidos de
ameacas ou ataques, enquanto a deteccdo baseada em anomalia compara comportamentos
observados com perfis normais previamente definidos (Liao et al., 2013).

Dentre os tipos de IDS existentes, hd dois que se destacam, um deles € o Sistema de
Deteccao de Intrusdo de Rede (NIDS) que utiliza mineracdo de dados para detectar intrusdes em
redes. Ele recebe dados capturados pelo dispositivo de rede, que coleta informagdes do cabecgalho
de cada pacote. Esses dados sao armazenados em arquivos e, em seguida, passam por uma
filtragem para remover o trafego indesejado (Vinchurkar e Reshamwala, 2012). J4 o Sistema de
Deteccao de Intrusdo de Hospedeiro (HIDS) € um sistema de detec¢ao de intrusdo que monitora
as atividades em um host, como logs do sistema e do shell, para identificar comportamentos nao
autorizados. Ele utiliza métodos de mineracdo de dados, como redes neurais artificiais, para
analisar os dados de auditoria do host e detectar ataques (Liu et al., 2018).

Uma técnica para a deteccdo de intrusdo em host € baseado na observacao de logs
do sistema (Bridges et al., 2019). Esse tipo de andlise é desafiador porque pode ser intensivo
em termos de processamento e geralmente requer especializagdo humana. Alguns métodos
destacados incluem o uso da teoria da probabilidade naive-bayes, técnicas de recuperacao de
informacdes e andlise de clustering de usudrios. Em geral, os resultados mostram que, embora a
andlise de logs possa produzir uma alta taxa de falsos positivos e muitas ameacas nao detectadas,
ela ainda € uma parte valiosa de um IDS.

Diversos estudos abordam a detec¢ao de intrusdo em sistemas de informagao a partir
de logs de auditoria. Os logs de auditoria sdo mais detalhados do que os logs de sistema e
contém informagdes como conexdes de rede, acdes em linha de comando, escalada de privilégios
e alteracdes em arquivos. Pesquisadores utilizam diversas técnicas para a andlise desses logs,
incluindo modelos de Markov, l6gica difusa e maquinas de vetores de suporte. Os resultados
obtidos variam, mas mostram que a andlise dos eventos de auditoria € uma técnica util para
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detectar atividades maliciosas. No entanto, a coleta e gerenciamento desses logs € cara e consome
muitos recursos.

2.2 DETECCAO DE ANOMALIA

Detecc¢ao de anomalia € uma estratégia para a detec¢ao de padroes em dados que nao
seguem um comportamento normal e podem ser causados por atividades maliciosas ou falhas
no sistema (Chandola et al., 2009). De acordo com (Lakhina et al., 2004), as anomalias sdo
alteracOes significativas nos niveis de trafego que afetam véarias conexdes.

A deteccdo de anomalias € uma tarefa importante de andlise de dados que envolve a
descoberta de padrdes raros nos dados (Ahmed et al., 2016). As anormalidades sdo consideradas
importantes porque indicam eventos significativos, mas raros, € podem levar a acdes criticas
em uma ampla gama de dominios de aplicacao. Trés classificagdes de deteccdo estatistica de
irregularidade sio:

Modelo de mistura: Proposto por (Eskin, 2000), como uma abordagem para detectar anomalias
em dados ruidosos. Nesse modelo, cada elemento € classificado como tendo uma
pequena probabilidade A de pertencer a uma classe andmala ou como pertencente
a maioria dos elementos com probabilidade de 1-4. Os autores assumem que 0s
elementos com probabilidade de 1-A representam o uso legitimo do sistema, enquanto
as anormalidade tém probabilidade de A.

Técnica de processamento de sinais: Método baseado em detec¢do de mudangas abruptas é
apresentado por (Thottan e Ji, 2003), que descrevem anomalias como falhas de rede,
problemas de desempenho e ataques de negacdo de servico. O método utiliza bases de
informagdes de gerenciamento para produzir uma funcao de satde da rede e detectar
comportamentos incomuns através de mudangas abruptas em suas estatisticas.

Anadlise de componentes principais (PCA): A técnica PCA usa uma combinagdo linear de
varidveis aleatdrias para criar componentes principais, que sao descorrelacionados e
ordenados em ordem decrescente de variancia. Esses componentes podem ser usados
para detec¢do de irregularidade com baixa complexidade computacional.

As principais técnicas para detec¢do de anomalias, incluindo métodos baseados em
distancia, densidade, modelo estatistico, aprendizado de maquina e mineraciao de dados (Hodge e
Austin, 2004) sdo descritas a seguir:

Distancia: Esta abordagem engloba a definicdo de uma medida de distancia entre os pontos de
dados e a identificacdo de pontos que estdo distantes da maioria dos outros pontos. Tais
como o k-Nearest Neighbor e o Local Outlier Factor (LOF).

Densidade: efetua a identificacdo de pontos de dados que tém uma densidade menor do que a dos
pontos ao seu redor. Como o DBSCAN e o OPTICS, sendo limitados pela sensibilidade
a escolha dos parametros de densidade e distancia.

Estatistico: Esta abordagem engloba a modelagem da distribui¢do dos dados e a identificagdo
de pontos que nao se encaixam no modelo. Tais como o método de Boxplot e 0 método
de Dixon.
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Aprendizado de maquina: Esta abordagem engloba o uso de técnicas de aprendizado de
mdéquina para identificar padroes nos dados. Algoritmos como o Isolation Forest e
0 One-class SVM aprendem uma classe de caracteristicas e classificam padrdes que
diferem destes comportamentos como anomalia.

Mineracao de dados: ¢ responsdvel pela identificagdo de padrdes anormais nos dados usando
técnicas de mineracao de dados, tais como associacdo de regras € agrupamento. Como
o algoritmo de detec¢do de anomalias baseado em regras (ROD) e o algoritmo de
agrupamento com deteccdo de anormalidade (COP).

2.3 VIRTUALIZACAO BASEADA EM CONTEINER

A virtualizacdo baseada em contéineres aproveita os recursos do kernel para criar um
ambiente isolado para os processos. Ao contrdrio da virtualizagdo baseada em hipervisor, os
contéineres nao possuem seu proprio hardware virtualizado, mas utilizam o hardware do sistema
hospedeiro. Isso significa que o software em execucdo nos contéineres se comunica diretamente
com o kernel do hospedeiro e precisa ser executado no sistema operacional e na arquitetura
da Central Processing Unit (CPU) em que o hospedeiro estd sendo executado. A auséncia da
necessidade de emular hardware e inicializar um sistema operacional completo permite que os
contéineres sejam iniciados rapidamente, em questao de milissegundos, e sejam mais eficientes
do que as maquinas virtuais convencionais. As imagens dos contéineres geralmente sdo menores
do que as imagens das maquinas virtuais, pois ndo precisam incluir uma cadeia completa de
ferramentas para executar um sistema operacional, como drivers de dispositivo, kernel ou sistema
de inicializacao, (Eder, 2016).

Os hipervisores alocam hardware para maquinas virtuais (VMs). Os cont€ineres, por
sua vez, virtualizam partes protegidas do sistema operacional, permitindo que varios contéineres
compartilhem recursos sem perceber, devido a abstracio de rede e processos individuais (Merkel
etal., 2014).

Na figura 2.1 € ilustrada a comparagdo entre arquiteturas de virtualizacdo baseada em
contéiner e a virtualiza¢do baseada em hipervisor.

aplicagbes em container
Maquina virtual Méaquina virtual Maquina virtual
Sistema Sistema Sistema
convidado convidado convidado

[ Sisterna operacional hospedero | | Heensor |

Figura 2.1: Comparagdo entre VM e Contéiner, com base em (Docker, 2023).

A virtualizacdo baseada em contéineres cria instancias isoladas do espago do usuério
em vez de méquinas virtuais completas. Essa forma de virtualizagdo compartilha um dnico
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kernel do sistema operacional entre as instancias virtuais, o que resulta em um isolamento mais
fraco em comparacdo com a virtualizacio baseada em hipervisor. Alguns exemplos de sistemas
de virtualizacdo baseados em contéineres (Xavier et al., 2013):

Linux-VServer: Implementacdes mais antigas de sistema baseado em contéiner Linux. Em

Docker:

vez de usar namespaces para garantir o isolamento, o Linux-VServer introduziu seus
proprios recursos no kernel do Linux, como isolamento de processos, de rede e CPU,
usando a chamada do sistema chroot para limitar o escopo do sistema de arquivos
para processos. O isolamento de processo € realizado por meio de um espago PID
global. O Linux-VServer ndo virtualiza subsistemas de rede, mas usa identificadores
de conté€iner em pacotes para garantir que apenas o contéiner correto receba o trafego.
O Linux-VServer usa um esquema de token bucket para fazer isolamento de CPU. Os
limites de recursos sdo estabelecidos por meio de chamadas de sistema e a ferramenta
rlimit. O Linux-VServer € escaldvel, mas ndo suporta técnicas de virtualizacao usuais,
como migracao ao vivo, checkpoint e retomada. As versdes recentes suportam cgroups
e sao gerenciadas pelo pacote de ferramentas util-vserver.

Uma ferramenta de linha de comando que permite criar, gerenciar e implantar contéi-
neres. O Docker requer pouco conhecimento técnico em comparacao com o uso do
LXC, método de virtualizacao em nivel de sistema operacional, para a mesma tarefa e
oferece varios recursos essenciais para trabalhar com contéineres em um ambiente de
producdo. O Docker combina tecnologias para isolar processos com outras ferramentas
uteis, facilitando a criacao de imagens de contéiner baseadas em outras imagens de
contéiner (Eder, 2016). De acordo com (RedHat, 2023a), o Docker € uma tecnologia
que utiliza o kernel do Linux para criar e executar processos de forma independente
em containers. Isso permite que varios processos e aplicativos sejam executados
separadamente, maximizando o uso da infraestrutura e mantendo a seguranca. O Docker
usa um modelo de implantacao baseado em imagem, facilitando o compartilhamento
de aplicativos e servicos, incluindo todas as suas dependéncias. Além disso, o Docker
automatiza a implantacdo de aplicativos em ambientes de containers. Essas ferramentas
baseadas em containers Linux tornam o Docker fécil de usar, proporcionando aos
usudrios acesso a uma ampla variedade de aplicativos e controle total sobre versoes e
distribuicdo, além da capacidade de implantar rapidamente.

Kubernetes: E composto por diferentes componentes que trabalham juntos para criar e gerenciar

um cluster. E uma plataforma de orquestracio de contéineres de cédigo aberto. Permite
o gerenciamento automatizado de implantacdo, escalonamento e operagdo de aplicativos
em contéineres. O Kubernetes fornece recursos avancados, como balanceamento
de carga, gerenciamento de armazenamento, auto-recuperacao e dimensionamento
automatico, tornando-se uma escolha popular para implantacdo e gerenciamento de
aplicativos em grande escala. Funciona com conté€ineres Docker e outras tecnologias
de contéineres, fornecendo uma camada de abstracdo adicional para simplificar a
implantacdo e o gerenciamento de aplicativos distribuidos (Kubernetes, 2023).

A tecnologia de virtualizac@o de nivel de sistema operacional conhecida como Linux

contéiner permite isolar e conter um ou mais processos em um ambiente que aparenta ser o
sistema inteiro, mas que na verdade compartilha o kernel Linux com outros containers. A
tecnologia utiliza dois mecanismos principais, namespace e cgroup, para fornecer isolamento e
limitar o uso de recursos, como CPU e memoria. No entanto, a interdependéncia e a relagdo
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de influéncia mutua entre esses mecanismos de seguranca do kernel podem fazer com que
prejudiquem sua capacidade de protecao (Lin et al., 2018).

2.3.1 Isolamento

Os namespaces do kernel Linux sdo usados para separar processos uns dos outros,
criando diferentes espacos de nomes para processos que precisam ser isolados. Os namespaces
permitem a criagao de contéineres contendo processos com identificadores de processo (PID) que
Jjé estdo sendo usados no sistema hospedeiro ou em outros contéineres. Isso facilita a migracao
de contéineres suspensos.

Os grupos de controle (cgroups) sdo usados para rastrear processos e grupos de processos,
permitindo o controle e a limitacdo flexivel de recursos. Embora ndo sejam obrigatdrios para
isolar processos, 0s cgroups fornecem um mecanismo para controlar e gerenciar o uso de
recursos, garantindo que recursos fisicos ndao sejam desperdicados ou indisponiveis devido a
outros processos.

O Mandatory Access Control (MAC) € um conjunto de conceitos que define a gestao
do controle de acesso e € usado para fortalecer os mecanismos de controle de acesso no
Linux/Unix, que permite restringir o acesso a recursos sensiveis que ndo precisam ser acessados
em determinado contexto.

Os namespaces do kernel e os cgroups sdo fundamentais para a virtualizagdo baseada
em contéineres pois fornecem isolamento de processos e recursos, portabilidade, eficiéncia e
escalabilidade. A aplicacdo dessas ferramentas de segurancga aos contéineres adiciona mais uma
camada de protec¢do para mitigar ataques contra o hospedeiro e outros contéineres de dentro do
contéiner.

2.3.2 Recursos do ambiente de container

Desde a criacdo de imagens personalizadas até a orquestracao eficiente de containers
em clusters, os recursos disponiveis oferecem um amplo espectro de possibilidades para otimizar
a produtividade e a confiabilidade no ciclo de vida de uma aplicagdo. Os ambientes de contéiner
fornecem diversos recursos, como o isolamento de recursos, a portabilidade entre ambientes,
a gestao de dependéncias, a escalabilidade horizontal, a integracdo continua e a implantacao
continua.

O Docker € uma plataforma de cédigo aberto criada pela Docker.Inc, usando a linguagem
Go. Com alta performance, essa ferramenta facilita a criagdo e gestao de ambientes isolados,
permitindo a rdpida disponibilizacdo de programas aos usudrios finais. A seguir € apresentado
algumas caracteristicas de Docker:

Modularidade: A abordagem do Docker para a conteinerizagdo permite desativar partes de
uma aplicagdo para reparo ou atualizagdo sem interromper completamente sua execucao.
Além disso, o Docker possibilita o compartilhamento de processos entre varias aplicagdes,
seguindo uma abordagem semelhante a arquitetura orientada a servicos (SOA).

Camadas e controle de versao de imagens: O Docker utiliza camadas para compor suas ima-
gens, permitindo a reutilizacao e aceleracdo do processo de criagdo de containers. Cada
modificagdo na imagem gera uma nova camada, otimizando velocidade, tamanho e
eficiéncia. Estas mudancas sdo registradas, proporcionando controle completo sobre as
imagens do contéiner.
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Reversiio: E possivel recuperar a versio anterior usando a funcio de reversio. Isso acontece
devido as camadas criadas no ambiente contéiner. Esse processo € ainda mais eficiente
porque é compativel com a abordagem de desenvolvimento agil. Assim, a equipe pode
contar facilmente com as praticas de integracdo e implantacao continua, mantendo a
eficiéncia no desenvolvimento da aplicagao.

Implantacio rapida: A implantacdo de software costumava ser um processo demorado que
levava dias. No entanto, com os containers Docker, € possivel implantar em apenas
alguns segundos. Ao criar um contéiner para cada aplicacdo, € possivel compartilhd-los
facilmente com novas aplicacdes. Nao € necessdrio reiniciar o sistema operacional
para adicionar ou mover um contéiner, o que reduz significativamente o tempo de
implantacdo. Além disso, € f4cil e econdmico criar e destruir dados associados aos
containers, sem qualquer preocupacao.

Além do Docker, o Kubernetes oferece varias vantagens ao ambiente de desenvolvimento
e implementacao de aplicativos na nuvem. A principal vantagem € a capacidade de programar e
executar containers em clusters de maquinas virtuais ou fisicas de forma eficiente. Isso permite a
otimiza¢do do desenvolvimento de apps para a nuvem e o uso de uma infraestrutura baseada em
containers confidvel para ambientes de producdo (RedHat, 2023b).

Além disso, o Kubernetes possui outros recursos desejaveis. Tais como: (i) A
possibilidade de orquestrar containers em varios hosts; (ii) Maximizar o uso de hardware
para executar apps empresariais; (iii) Controlar e automatizar atualizagdes e implantacdes de
aplicacoes; (iv) Adicionar armazenamento para apps stateful; (v) Escalar aplicagdes e recursos
correspondentes rapidamente; (vi) Gerenciar servigos de forma assertiva para garantir a execu¢ao
adequada das aplicacdes; (vii) Permitir a autorrecuperacao e verificacao de integridade das apps
por meio de automacgdo. Desse modo, este software € especialmente ttil para implementagao de
vdrios contéineres e/ou varios hosts.

2.4 MACHINE LEARNING

A aprendizagem € um fendmeno complexo que envolve a assimilagdo de conhecimento,
o aprimoramento de habilidades e a descoberta de novas informag¢des. Desde a introducao dos
computadores, os pesquisadores t€ém buscado capacitar as maquinas com essas habilidades,
representando um desafio cativante no campo da inteligéncia artificial. A aprendizagem de
madaquina € a 4rea de estudo dedicada a investigar e modelar esses processos de aprendizagem.

Os objetivos da aprendizagem de méaquina incluem a melhoria do desempenho em
tarefas especificas, a simulacdo do aprendizado humano e a exploracdao de métodos e algoritmos
de aprendizagem. Embora cada objetivo tenha sua €nfase particular, o avan¢co em um geralmente
impulsiona o progresso nos outros. Um exemplo disso € quando a pesquisa sobre a aprendizagem
humana orienta a exploracio de diferentes métodos de aprendizagem. Além disso, a andlise
tedrica pode oferecer perspectivas valiosas para pesquisas no campo da psicologia. Essa interacio
desafia e fortalece o campo da inteligéncia artificial como um todo (Carbonell et al., 1983).

Existem vdrias categorias nas quais os algoritmos de aprendizado de méquina sdo
agrupados, algumas delas sdo apresentadas a seguir (Nasteski, 2017):

Aprendizado supervisionado: Os diferentes algoritmos produzem uma fungdo que relaciona
as entradas aos resultados desejados. Uma forma comum de descrever a tarefa de
aprendizado supervisionado € o problema de classificagdo, no qual o objetivo € que o
algoritmo aprenda a fun¢do que associa um vetor a uma das diversas classes. Isso é
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realizado através da observacao de varios exemplos de entrada e saida dessa funcao,
buscando se aproximar do seu comportamento.

Aprendizado nao supervisionado: Cria um modelo para um conjunto de entradas onde exem-
plos rotulados ndo estdo disponiveis.

Aprendizado semi supervisionado: Utiliza tanto exemplos rotulados quanto ndo rotulados em
conjunto para gerar uma funcao ou classificador adequado.

Aprendizado por reforco: O algoritmo adquire uma politica de acdo com base na observagao
do ambiente. Cada agdo realizada pelo algoritmo causa um impacto no ambiente, e o
ambiente fornece um feedback que orienta o processo de aprendizado do algoritmo.

Com a grande quantidade de dados produzidos diariamente, € necessdrio atualizar
constantemente os modelos de ML para lidar com ameacas emergentes. O uso de métodos
totalmente supervisionados € problemético devido ao desequilibrio extremo entre as classes
de ataques e exemplos normais, o que torna a rotulacdo dos dados um gargalo no processo
de aprendizado. Além disso, € mostrado um esquema para desenvolver e avaliar solu¢des de
aprendizagem automatica para a ciberseguranca, esse esquema inicia com coleta de dados, em
seguida € feita a extracdo de atributos, extra¢do de caracteristicas, apds essa etapa, hd a opcao de
treinar um modelo ou ir para os testes. Os testes tem duas etapas, a avaliacdo e a atualiza¢do do
modelo (Ceschin et al., 2020).

O Aprendizado de Méquina é um campo que usa experiéncia e dados para melhorar
o desempenho e fazer previsoes precisas. Os algoritmos de aprendizagem sdo projetados para
serem eficientes e precisos, levando em consideracdo a complexidade dos dados e a quantidade
de amostras necessdrias (Mohri et al., 2018). A aprendizagem de mdquina combina conceitos de
ciéncia da computacgdo, estatistica, probabilidade e otimizagdo para andlise de dados e tomada de
decisdes.

2.5 CONSIDERACOES

Com as secoes 2.1 a 2.4, foi gerado um sistema de detec¢ao de intrusdo, além disso,
foi feita a comparagdo entre dois pontos de vista para a coleta de dados de um sistema de
virtualizacdo basada em contéiner.
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3 REVISAO BIBLIOGRAFICA

A Secdo 3.1 apresenta a revisao da literatura voltada a deteccao de intrusdo no ambiente
de contéiner, bem como suas limitac¢des e desafios. A Secdo 3.2 faz uma revisao geral sobre os
principais pontos vistos em cada artigos presente na revisao bibliogréfica.

3.1 DETECCAO DE INTRUSAO EM CONTEINERES

No trabalho (Abed et al., 2015a) é apresentado um sistema de detec¢do de intrusdo
baseado em contéineres para aplicativos em execucdo no Linux. O IDS usa um modelo de
perfil de comportamento do aplicativo para detectar atividades maliciosas em tempo real. O
sistema coleta informagdes sobre as chamadas de sistema feitas pelo aplicativo em execucao no
contéiner e usa essas informagdes para criar um modelo de comportamento normal. Quando o
aplicativo faz uma chamada de sistema que ndo estd dentro do modelo normal, o IDS identifica
essa atividade como suspeita e gera um alerta.

(Du et al., 2018) propdem uma abordagem para detectar e diagnosticar anomalias em
microsservigos baseados em contéineres, usando monitoramento de desempenho. A abordagem
usa uma combinacao de andlise de séries temporais e aprendizado de maquina para detectar
anomalias em microsservicos. As métricas de desempenho dos microsservigos, como uso de
CPU e memoria, sao coletadas e usadas para criar um modelo de comportamento normal do
microsservigo. Quando o microsservico se desvia do modelo, a atividade € considerada suspeita
e pode ser uma anomalia. Também € apresentado um método para diagnosticar anomalias usando
arvores de decisdo. O sistema identifica quais métricas sdo mais relevantes para a anomalia em
questdo e fornece uma explicacdo para a causa da anomalia.

O trabalho de (Sultan et al., 2019) aborda os desafios e problemas de seguranca
relacionados ao uso de contéineres na computacdo em nuvem. Entre os principais desafios de
seguranca enfrentados pelas organizacdes que utilizam contéineres, estdo a seguranca do host,
gerenciamento de identidade e acesso, seguranca do registro de contéineres e seguranca dos
proprios contéineres. Algumas das solucdes existentes para proteger contéineres sao namespaces,
cgroups, uso de plataformas confidveis, entre outros. Outro aspecto importante para a protecao
de contéineres € a colaboracao entre as equipes de seguranga e desenvolvimento para garantir a
seguranca ao longo do ciclo de vida dos contéineres.

Em (Zou et al., 2019) € apresentado um sistema de monitoramento de anomalias para
contéineres Docker baseado na técnica de Isolation Forest otimizada. O objetivo € detectar
anomalias em cont€ineres Docker em tempo real, garantindo a seguranca e o desempenho do
sistema. A técnica de Isolation Forest (iForest) € um método eficaz para detec¢do de anomalias
em dados ndo supervisionados, podendo ser adaptada para o ambiente de contéineres Docker
considerando as peculiaridades deste ambiente e pode ser usada para detectar anomalias em tempo
real. Resultados de testes mostram que o sistema € capaz de detectar anomalias com alta precisao
e eficiéncia em ambientes de cont€ineres Docker. Além disso, o sistema proposto apresenta
desempenho superior em termos de precisao e eficiéncia, comparado com uma implementacdo
baseada em iForest e outra baseada em densidade.

(Flora e Antunes, 2019) analisa a eficdcia de diferentes abordagens de deteccdo de
intrusdo em ambientes de contéineres multi-tenant. O estudo avaliou trés abordagens de detecc¢ao
de intrusdo: deteccdo de anomalias baseada em rede, detec¢cdo de anomalias baseada em
comportamento e detec¢@o de assinaturas. Os resultados mostraram que a detec¢do de anomalias
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baseada em comportamento foi a abordagem mais eficaz para detectar ataques em contéineres
multi-tenant. O artigo também discute possibilidades para futuras pesquisas, como o uso de
técnicas de aprendizado de mdquina para aprimorar a deteccdo de anomalias em contéineres
multi-tenant.

O artigo (Srinivasan et al., 2019) apresenta uma solugao para a deteccao de intrusdes
em tempo real em contéineres Docker. A arquitetura da solu¢ao proposta utiliza dados de
monitoramento de contéineres para construir um modelo probabilistico baseado em redes
Bayesianas. Esse modelo € treinado usando n-gramas de chamadas do sistema e a probabilidade
de ocorréncia desses n-gramas € calculada e, posteriormente, € capaz de avaliar a probabilidade
de comportamentos anormais em tempo real.

O estudo realizado por (Castanhel et al., 2020b) aborda a deteccao de anomalias em
ambientes de contéineres, explorando o impacto da visdo parcial das informagdes nos resultados.
O objetivo € investigar como o tamanho da janela afeta a detec¢ao de anomalias nesse contexto. Os
dados consistem em chamadas e sinais emitidos pelos contéineres, representando comportamentos
normais e andmalos que exploram vulnerabilidades de Remote Code Execution (RCE). Dois
métodos de Classificacio do tipo Classe Unica (OCC) foram avaliados: Isolation Forest e
One-Class SVM. Foram realizados experimentos com dois tipos de conjuntos de dados: um
com dados brutos e outro com dados filtrados, removendo chamadas de sistema classificadas
como de baixo nivel de ameaca. A avaliacdo considerou o crescimento do tamanho da janela de
treinamento e teste. Os resultados mostraram que tanto os dados brutos quanto os dados filtrados
alcangaram resultados razodveis com janelas pequenas, e houve varia¢ao nos resultados a medida
que o tamanho da janela aumentou. O algoritmo Isolation Forest obteve melhores resultados
conforme o tamanho da janela aumentou, superando o desempenho da One-Class SVM.

No trabalho subsequente, (Castanhel et al., 2021) houve foco em uma aplicagdo executada
em um ambiente de contéiner e observada a partir do hospedeiro, com o objetivo de explorar
técnicas de machine learning para identificar ataques e entender como os sistemas de detecc¢do de
intrusao se comportam com essa perspectiva externa. Foram apresentadas trés abordagens para
coletar informacdes das chamadas de sistema dos processos dentro de um conté€iner: (i) executar
o Sistema de Detec¢do de Intrusao (IDS) no hospedeiro; (ii) usar uma aplica¢ao de rastreio dentro
do mesmo conté€iner da aplicacdo; e (iii) utilizar um contéiner privilegiado para a execucao do
IDS. A primeira abordagem foi utilizada coletando os dados das chamadas de sistema com a
ferramenta strace. Foram realizados testes com um prototipo da proposta, utilizando o Wordpress
como aplicacio de teste devido a sua popularidade e ao fato de possuir diversas vulnerabilidades
conhecidas. Foram testados diferentes tamanhos de janela e quatro algoritmos de classificacdo:
K-Nearest Neighbors (KNN), Random Forest (RF), Multilayer Perceptron (MLP) e AdaBoost
(AB). Os resultados foram avaliados utilizando métricas como precisao, recall e fl1-score. Os
resultados mostraram que a proposta € eficaz na deteccao de anomalias.

O artigo (Rocha et al., 2022) propde um framework que permite a implementacdo de
HIDS baseado em anomalias de chamada de sistema, especificamente em ambientes que fazem
uso de plataformas para execucdo de contéineres. Os contéineres vém tomando espago no
mercado e assim € necessdrio se preocupar com a segurancga desses ambientes. A arquitetura
implementada permite o acompanhamento e a investigacdo eficaz de eventos de seguranca
em contéineres, com €nfase na deteccao de intrusdes e na identificacdo de anomalias. Essa
implementagdo se mostrou vidvel e funcional para implementar em producao.

(Shen et al., 2022) aborda a tecnologia de contéineres e sua vulnerabilidade a ataques
de seguranca, propondo uma nova estrutura de deteccao de anomalias utilizando algoritmo de
cluster. O artigo destaca que a deteccao de intrusao baseada em anomalias € uma abordagem
eficaz para a deteccdo de comportamentos andmalos de contéineres, € que o novo método



23

proposto pode identificar recipientes construidos na mesma imagem de aplicacdo sem rotulagem
manual, reduzindo a Taxa de Falso Positivo da detec¢do de anomalias e aumentando a Taxa de
Positivo Verdadeiro em comparagdo com o método tradicional. A andlise estdtica de imagens de
contéineres e a detec¢do de anomalias de um contéiner em funcionamento também € discutida,
sendo as principais abordagens utilizadas para a seguranca de contéineres atualmente.

Trabalho Estratégia utilizada | Ambiente Dataset
na coleta de dados
(Abed et al., 2015b) Strace Contéiner Docker -
(Du et al., 2018) cAdvisor, Heapster, | Contéiner Kubernetes Dados préprios
InfluxDB e Grafana
(Zou et al., 2019) Ganglia, Nagios, | Contéiner Docker -
Akshay, cAdviosr e
InfluxDB
(Flora e Antunes, 2019) | Strace e sysdig Contéiner (Docker e | -
LXC)
(Sultan et al., 2019) Starlight, Contéiner Docker -
OpenWhisk
(Srinivasan et al., 2019) | N-grams para andlise | Contéiner Docker Dataset UNM
probabilistica
(Castanhel et al., 2021) | Strace Contéiner Docker Dados préprios
(Rocha et al., 2022) Sysdig Contéiner Kubernetes | Dados préprios
(Shen et al., 2022) Sysdig Contéiner (Docker e | -
LXC)

Tabela 3.1: Trabalhos relacionados

A Tabela 3.1 mostra, em resumo, na coluna Estratégia utilizada, os métodos implemen-
tados para coletar os dados necessdrios para os testes, na coluna Ambiente, o modelo de contéiner
de onde esses dados foram coletados e na coluna Dataset, qual o conjunto de dados utilizado
para os testes, para cadas trabalho revisado na subsecao anterior.

3.2 CONSIDERACOES

A revisdo bibliogréfica apresentada aborda vdrias técnicas para a deteccao de anomalias
e intrusdes em ambientes de contéineres Linux, destacando a importancia da seguranca nesse
contexto. Foram apresentados sistemas de deteccdo baseados em chamadas de sistema, perfil de
comportamento do aplicativo e monitoramento de desempenho, além de discussdes sobre os
desafios de segurancga enfrentados pelas organizagdes que utilizam contéineres na computacao
em nuvem.

Os artigos apresentados também abordam a eficicia de diferentes abordagens de detec¢ao
de intrusdo, como deteccdo de anomalias baseada em rede, comportamento e assinaturas, €
destacam a importancia do uso de técnicas de aprendizado de mdquina para aprimorar a
detec¢do de anomalias em contéineres multi-inquilinos. Algumas limitacdes foram identificadas
nos trabalhos avaliados, dentre elas, podemos incluir questdes como eficiéncia ou precisdao
insatisfatdrias, falta de integracdo com ferramentas especificas, complexidade nas soluc¢des
propostas, foco limitado em vulnerabilidades especificas, e possiveis desafios na implementac¢ao
pratica ou escalabilidade.
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4 PROPOSTA

O capitulo 4 apresenta a proposta da pesquisa. A Secdo 4.1 abrange as problemaéticas na
area. A Sec¢do 4.2 aborda a estratégia utilizada. A secdo 4.3 apresenta o processo de avaliacdo
realizado. Por fim, na se¢do 4.4 ¢ feita algumas consideragdes sobre o capitulo.

4.1 PROBLEMATICA

O problema central abordado neste trabalho € a falta de uma solucdo abrangente e eficaz
para a detec¢do de anomalias e intrusdes em contéineres Docker. As solugdes tradicionais de
HIDS se concentram em monitorar as atividades do sistema operacional hospedeiro, sem levar
em consideracdo o ambiente contido no contéiner em si. Isso limita a capacidade de deteccdo de
ameagas especificas aos contéineres e torna a resposta a incidentes menos precisa.

Além disso, a maioria das solu¢des com base em HIDS estdo limitadas ao uso de
chamadas de sistema para detec¢do de intrusdes. Estas chamadas sdo coletadas sem considerar o
impacto que o ambiente de contéineres Docker pode estar tendo no contéiner em execugdo. As
caracteristicas Unicas dos contéineres, como o uso de namespaces para o isolamento de recursos,
requerem uma abordagem especifica para a detec¢dao de anomalias que considere o ambiente de
1solamento.

Uma ferramenta conhecida para coleta de informacdes por chamadas de sistema €
o strace, que utiliza a chamada de sistema ptrace, fornecida pelo Linux e outros sistemas
operacionais, para instrumentar um processo-alvo e “escutar” as chamadas de sistema desse
processo. No momento que uma chamada de sistema € invocada, o strace interrompe o0 processo
rastreado, captura a chamada, decodifica-a e, em seguida, retoma a execugao do processo, como
mostrado na figura 4.1. No entanto, essa abordagem possui uma desvantagem significativa: cada
mudanca de contexto original € transformada em vérias mudancgas de contexto, o que resulta
em um desempenho ineficiente e um processo rastreado aguardando o strace para realizar sua
decodificagdo, (Sysdig, 2014).

Processo
Strace
rastreado
2. Chamada Ptrace
1. open(“foo.txt”)
Usuario 3. Chamada Ptrace
Kernel (]

4. Abertura continua

Disco

Figura 4.1: Interacdo do strace, com base em (Sysdig, 2014).

Por outro lado, o sysdig adota uma arquitetura diferente. Ele utiliza um driver chamado
sysdig-probe, que captura eventos no kernel por meio de uma funcionalidade chamada tracepoints.
Esses tracepoints permitem que um “handler” seja instalado e chamado em fungdes especificas
do kernel. O handler do sysdig-probe é simples e limitado a copiar os detalhes do evento em
um buffer compartilhado, codificado para consumo posterior. Os eventos sao entdo mapeados
em espago de usudrio, permitindo acesso direto ao buffer sem copias adicionais, minimizando o
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uso da CPU e as perdas de cache, como mostrado na figura 4.2. Duas bibliotecas, 1ibscap e
libsinsp, fornecem suporte para leitura, decodificacdo e andlise desses eventos. O sysdig age
como uma camada de abstragc@o simples em torno dessas bibliotecas, (Sysdig, 2014).

Andlise de linha de comando
Gerenciamento de captura

Sysdig

Analise de eventos
Mecanismo de estado
Filtragem

Formatagao de saida
Execugéo do Chisel

Sinsp

Controle de captura
Arquivos de despejo L/E
Coleta de estado do sistema operacional

Scap

Usuario m
Kernel v

Buffer de eventos

e Coleta de eventos sem bloqueio
e  Empacotamento de eventos baseado em tipos

Sysdig-probe e  Manuseio de buffer mapeado na memodria

Figura 4.2: Interac¢do do Sysdig, com base em (Sysdig, 2014).

O Strace € conhecido por ter um overhead significativo, pois sua abordagem envolve a
interceptacao de todas as chamadas de sistema de um processo e a exibi¢do dos detalhes para fins
de depuracdo. Isso pode resultar em uma degradacao perceptivel do desempenho do sistema,
especialmente quando usado em processos intensivos em I/O (entrada/saida) (Sysdig, 2014). Por
outro lado, o Sysdig utiliza uma abordagem diferente para monitorar chamadas de sistema. Ele
faz uso de uma funcionalidade do kernel Linux chamada extended Berkeley Packet Filter (eBPF)
(Sysdig, 2019) para coletar dados em tempo real sobre as atividades do sistema. Essa abordagem
¢ mais eficiente e geralmente tem um impacto menor no desempenho.

E importante notar que os conjuntos especificos de chamadas variam entre as duas pers-
pectivas de observacdo. Essa variacdo pode complicar o processo de identificacdo de anomalias,
especialmente se o modelo utilizar diferentes pontos de observacdo simultaneamente. A detec¢ao
de anomalias baseia-se na identificacdo de operagdes que se desviam do comportamento normal,
tornando a consisténcia na observagdo crucial para uma andlise precisa.

4.2 ESTRATEGIA

A proposta deste trabalho é desenvolver um HIDS especializado para a deteccado de
anomalias e intrusdes em contéineres Docker. Através do uso de chamadas de sistemas e
caracteristicas internas do contéiner, o isolamento da aplicacao foi levado em consideracao e
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a coleta das informacdes foi realizada em um nivel préximo da aplicagdo para que ndo seja
captura informagdes que ndo pertencem ao contéiner. A abordagem levou em consideragdo as
caracteristicas especificas dos contéineres Docker, como o isolamento de recursos € o uso de
namespaces, para garantir uma detecgao precisa e eficiente.

A solucdo proposta tem as seguintes etapas principais:

1. Coleta de dados: foi realizada a coleta das chamadas de sistema realizadas dentro do
contéiner Docker, capturando informacdes relevantes sobre as atividades em execugao.

2. Pré-processamento: Os dados coletados serdo pré-processados para extrair caracteristicas
relevantes e reduzir o ruido, garantindo que apenas informagdes significativas sejam
consideradas no processo de deteccao.

3. Treinamento: Utilizando técnicas de aprendizado de maquina, o HIDS foi treinado
em um conjunto de dados anotados, onde foram identificados os padrdes normais de
comportamento do cont€iner.

4. Deteccado de anomalias: Com base no modelo treinado, o HIDS foi capaz de detectar
anomalias e intrusdes no comportamento do contéiner em tempo real. Qualquer desvio
significativo em relag@o aos padrdes estabelecidos foi considerado uma possivel ameaca.

4.2.1 Coleta de Dados

Nesta subsecao, € descrita a abordagem utilizada para coletar os dados relevantes. Para
essa finalidade, foi empregada a ferramenta SysDig, que € uma ferramenta de monitoramento
de cont€ineres e sistemas operacionais que fornece uma visao detalhada do desempenho e do
comportamento do sistema, (Sysdig, 2017).

Através do SysDig, pode-se capturar métricas essenciais do sistema, como utilizagdo de
CPU, memodria e E/S de disco, além de informagdes relacionadas a eventos e chamadas do kernel.

Cada linha do arquivo de rastreamento produzido pelo sysdig contém o Identificador de
evento, produzido pela ferramenta, o Timestamp da chamada, a Thread que esta processando a
solicitacdo, nome e ID do contéiner, nome e ID do processo do aplicativo que estd se comunicando
com o contéiner/kernel, o nome da System call e seus parametros; esse formato € mostrado na
Listagm 4.1.

1448963 15:18:28.376406479 1 wordpress (cdab6c786756) apache2 (337432:74) > set_robust_list

1448964 15:18:28.376406952 1 wordpress (cdab6c786756) apache2 (337432:74) < set_robust_list

1448973 15:18:28.376449921 1 wordpress (cdab6c786756) apache2 (337432:74) > getpid

1448974 15:18:28.376450361 1 wordpress (cdab6c786756) apache2 (337432:74) < getpid

1448975 15:18:28.376452360 1 wordpress (cdab6c786756) apache2 (337432:74) > mmap addr=0 length=134217728 prot=0(PROT_NONE)
flags=74(MAP_PRIVATE[MAP_ANONYMOUS|MAP_NORESERVE) fd=—1(EPERM) offset=0

1448976 15:18:28.376456877 1 wordpress (cdab6c786756) apache2 (337432:74) < mmap res=7F7959DFF000 vm_size=535852 vm_rss
=56496 vm_swap=0

1448977 15:18:28.376458138 1 wordpress (cdab6c786756) apache2 (337432:74) > munmap addr=7F7959DFF000 length=35655680

1448978 15:18:28.376463936 1 wordpress (cdab6c786756) apache2 (337432:74) < munmap res=0 vm_size=501032 vm_rss=56496
vm_swap=0

Listing 4.1: Logs retirados a partir do sysdig.

Para utilizar os dados, foram mantidas somente o nome das system calls, pois para os
testes sO utilizamos as quantidades de vezes que cada chamada foi feita.

4.3 METODOS DE AVALIACAO

Com o intuito de avaliar uma técnica vidvel para detectar anomalias com base em
chamadas de sistema, a abordagem proposta concentra-se em uma aplicacdo em execu¢do em um
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contéiner. O objetivo € investigar o uso de técnicas de aprendizado de maquina para identificar
ataques e compreender o comportamento dos sistemas de detec¢do de intrusdo nessa perspectiva,
o sistema gerado esta representado na Figura 4.3.

bin/libs

Benigno

Classificagao

coleta
de
dados

Figura 4.3: Estrutura para a coleta de dados com o sysdig.

4.4 CONSIDERACOES

A proposta de detec¢ao de anomalias apresentada neste capitulo foca no uso de dados
para representar o comportamento de aplicacdes em contéineres. Conforme apresentado na Figura
4.3, a estrutura faz a coleta dos dados, presentes na Listagem 4.1, e a classificacdo dos mesmos
utilizando algoritmos de Machine Learning. Ap6s uma anélise aprofundada da representacao,
espera-se obter uma compreensao mais clara da forma como os dados sdo empregados para
garantir a seguranca e identificar anomalias em aplicagdes executadas em contéineres.
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5 AVALIACAO DE RESULTADOS

Nesse capitulo, serdo expostos os resultados alcangados utilizando os métodos de
avaliacdo propostos. Primeiramente, na Se¢do 5.1, serdo apresentadas as caracteristicas do
ambiente de testes, bem como a metodologia empregada na obten¢do dos dados necessérios
para os experimentos. Os resultados obtidos serdo expostos na Secao 5.2. Por fim, a anélise
comparativa e uma discussao sobre os dados serdo apresentadas na Secdo 5.3.

5.1 CONJUNTO DE TESTES

Os experimentos foram realizados em um ambiente Linux 5.15.0-56-generic 62-Ubuntu
utilizando a distribuicdo Linux Mint 21.2, o ambiente de virtualizacdo escolhido para a realiza¢io
dos testes foi o Docker na versao 20.10.21. Para realizar a avaliacdo € necessario um dataset
que represente o comportamento a ser estudado, desta forma foram elaboradas duas versoes
de conjuntos de dados! para serem utilizados nos testes, onde cada versdao formou um dataset
de comportamento normal e anormal a partir dos dados, obtidos pela captura de instancias do
Wordpress, o objeto alvo dos experimentos.

A escolha de utilizar o Sysdig como ferramenta para obter logs de sistema nesse trabalho
representa uma abordagem alternativa em relacdo ao trabalho (Castanhel et al., 2020a), no
qual foi optado pelo uso do Strace. O Sysdig fornece uma visdo abrangente do ambiente de
contéineres, com métricas detalhadas em tempo real, auditoria de eventos e informagdes sobre
processos em execugdo. O Strace, por outro lado, se concentra em um nivel mais baixo de
detalhes, rastreando as chamadas de sistema feitas por processos individuais. Isso permite
que seja observado exatamente quais chamadas de sistema estdo sendo feitas por um processo,
ajudando na depuragdo de problemas especificos, como bloqueios, erros de E/S ou problemas de
compatibilidade.

Em um traco estd contido um registro de todas as chamadas de sistema que ocorrem
durante a execucdo de um aplicativo. No entanto, a estratégia de observagao afeta quais chamadas
de sistema estardo presentes nesse registro. Ao comparar as chamadas de sistema coletadas a
partir de duas perspectivas diferentes, surgem notéveis diferencas. Examinando os conjuntos
de dados, fica evidente uma variacao significativa no nimero médio de chamadas observadas.
No conjunto de dados do Sysdig, a média de chamadas de sistema para observacdes regulares
(consideradas comportamento normal) € de 193 chamadas por registro, enquanto no conjunto de
dados do strace, esse nimero € de 104 chamadas.

Essa disparidade € causada pelos diferentes formatos de representagao. O Sysdig gera
um registro de observacao tanto quando uma chamada de sistema € solicitada quanto quando é
concluida, resultando em duas entradas para cada chamada (Degioanni e Grasso, 2022). Para
simplificar os dados, eliminamos essas entradas duplicadas, considerando apenas a observacao
Unica quando a chamada € concluida.

Para a formacao do conjunto de dados utilizados nos experimentos, o processo de coleta
ocorreu como descrito na Secao 4.2, desta vez utilizando como objeto alvo o Wordpress na
versao 4.9.2 executando em um contéiner com as modificacdes mencionadas. Para esta versdo, a
simulacdo dos comportamentos normais e anormais ocorreu de forma diferente. Para a simulacdo
de comportamento normal, foram elaboradas 10 rotinas de execu¢do envolvendo atividades
normais corriqueiras de interacdo com o blog, e cada rotina foi executada 10 vezes, onde o fluxo

A base pode ser encontrada em https://github.com/Carmofrasao/TCC.
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de chamadas de cada execucdo foi redirecionado para um arquivo diferente, totalizando 100
arquivos com fluxos de comportamento normal.

A simulac¢do do comportamento andmalo ocorreu de forma similar, onde foram explora-
das 10 vulnerabilidades diferentes:

* CVE-2019-9978 - Plugin Social Warfare (Versdo: < 3.5.3). Permite a execugdo de c6digo
arbitrdrio no alvo em uma funcionalidade que gerencia a importacdo de configuragdes;

* CVE-2020-25213 — O plugin File Manager (wp-file-manager) (versdo: <= 6.9). Permite
o upload e execucao codigo PHP arbitrario;

* Vulnerabilidade presente no plugin Simple File List (simple-file-list) (versao: < 4.2.3).
Upload de c6digo arbitrério e execugdo no contexto do processo do servidor da Web.
Isso pode facilitar o acesso nao autorizado ou o aumento de privilégios;

* Vulnerabilidade presente no plugin Payments forms (versdo: 2.4.6). Permite a inje¢ao
de cédigo arbitrério;
* CVE-2022-3142 — O plugin NEX-Forms (versdao: < 7.9.7). Permite a injecao de SQL

autenticada.

* Vulnerabilidade presente no plugin Mail Masta (versao: 1.0). Permite inclusido de
arquivo, geralmente explorando um mecanismo de “inclusdo dinamica de arquivos’
implementado no aplicativo de destino;

b

* Vulnerabilidade presente no plugin Really Simple Guest Post (versdo: 1.0.6). Permite
fazer upload de arquivos indevidos;

* CVE-2015-5065 — O plugin Paypal Currency Converter Basic For WooCommerce - File
Read (versdo: < 1.4). Download remoto de arquivos;

* Vulnerabilidade presente no plugin LeagueManager (versao: 3.9.11). Injecdo de codigo
SQL; e

* Vulnerabilidade presente no plugin CodeArt Google MP3 Player. Download do arquivo
de configuracdo config.php e extracdao de dados de acesso do banco de dados.

Cada rotina foi executada 10 vezes e em cada execucdo o fluxo de chamadas foi
redirecionado para um arquivo diferente, totalizando 100 arquivos representando o conjunto de
dados anormais.

5.2 RESULTADOS

Para a avalia¢do dos resultados, dois conjuntos de testes foram feitos. Primeiramente
foi avaliado o potencial em utilizar as informacdes coletadas pelo sysdig para um processo
de deteccdo de anomalias. O segundo teste € um comparativo entre o trabalho de graduacao
do Gabriel Ruschel Castanhel (Castanhel et al., 2020a), onde a coleta de dados foi realizada
usando a ferramenta strace, com a classificacdo das system calls de acordo com niveis de ameaga.
(Castanhel et al., 2020a) buscou avaliar diferentes técnicas de detec¢io de anomalias baseadas em
system calls, considerando o impacto do tamanho da janela deslizante e a filtragem de chamadas.
O foco principal foi a anélise de uma aplicag@o especifica em contéiner, o Wordpress, devido as
suas vulnerabilidades comuns. Através da comparagdo entre os dois conjunto de dados, visamos
investigar o impacto ao observar system calls utilizando o strace e o sysdig.
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5.2.1 Estratégia utilizada

A avaliagdo foi feita considerando a base de dados apresentada, a partir dela foi gerado
um histograma para cada trago. O histograma contém o numero de chamadas de cada system
call, em cada execugao dos testes.

O conjunto de dados foi criado combinando sua base de comportamento correspondente
e inclui uma etiqueta que classifica cada janela como “normal” ou “anormal”. Para fins de
avaliacdo, o conjunto de dados foi dividido em duas partes iguais, sendo a primeira utilizada para
treinamento e a segunda para realizar os testes.

Para a avaliacdo do desempenho de classificacdo dos algoritmos, foram utilizadas sete
métricas: ROC, precision, recall e fl-score, accuracy, balanced accuracy (BAC) e brier score.
A curva ROC € um gréfico que ilustra o desempenho de um modelo de classificador binério
em valores de limiar varidveis. Precision representa a razao entre as deteccoes corretamente
previstas e todas as detec¢des que ocorreram, onde valores altos representam baixa ocorréncia
de falsos-positivos. O recall representa a fracao de detec¢des identificadas dentro de todas as
detecgdes possiveis. O fl-score combina os valores de precision e recall em um unico resultado,
que indica a qualidade geral do modelo. Accuracy € uma métrica que avalia a desempenho geral
do modelo com base em sua quantidade de acertos ao ser testado com os dados de teste. BAC
¢ a média aritmética da sensibilidade e da especificidade, e seu caso de uso é quando se lida
com dados desequilibrados, ou seja, quando uma das classes-alvo aparece muito mais do que a
outra. A pontuacdo de Brier score ¢ uma métrica de avaliacao usada para verificar a qualidade de
uma pontuacdo de probabilidade prevista. Ele é semelhante ao erro quadritico médio, mas sé é
aplicado a pontuagdes de probabilidade de previsdo, cujos valores variam entre O e 1.

5.2.2 Detec¢ao de Anomalias

Os resultados do primeiro experimento utilizando o dataset podem ser encontrados na
Tabela 5.1. Foram executados 7 algoritmos nesta avaliacdo, sdo eles: Random Forest Classifier
(RFC), XGBoost (XGB), Decision Tree Classifier (DTC), Nu-Support Vector Classification
(NuSVC), Multi-layer Perceptron Classifier (MLPC), AdaBoost (AB) e Stochastic Gradient
Descent Classifier (SGDC).

O modelo Multi-Layer Perceptron Classifier destaca-se com os valores mais altos entre
os métodos avaliados. Com uma precisao de 93.33% e uma sélida taxa de recall de 85.71%, o
Multi-Layer Perceptron Classifier € eficaz na identificag@o de instancias positivas, tornando-o
uma possivel opgio para implementacdo. E importante notar que a alta precisdo indica que o
modelo tem uma baixa taxa de falsos positivos, o que € crucial em cendrios em que identificar
incorretamente uma instancia positiva pode ter graves consequéncias.

Além disso, seu ROC de 95.88% e o Brier Score de 10% demonstram uma capacidade
de discriminagao e calibracdo. No entanto, a s6lida taxa de recall de 85.71% também sugere
que o modelo pode minimizar a ocorréncia de falsos negativos, ou seja, a perda de instancias
positivas.

Os métodos Random Forest, Nu-Support Vector Classification e AdaBoost apresentam
desempenho médio dentre os algoritmos avaliados. Eles demonstram taxas de precisdo e recall
acima de 80%, indicando uma capacidade confidvel de classificar positivos e negativos. Isso
significa que esses modelos mantém um equilibrio entre falsos positivos e falsos negativos, o que
¢ importante em muitas aplicagdes.

Os valores de ROC e BAC também estdo na média, tornando-os adequados para varias
aplicagcdes. No entanto, € essencial considerar o impacto de falsos positivos e falsos negativos
em cada contexto especifico.
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O Stochastic Gradient Descent Classifier (SGDC) exibe os menores valores em compa-
racao com os outros métodos avaliados. Embora tenha uma alta taxa de precision de 90.91%, sua
taxa de recall de 40.82% € inferior. Isso significa que o SGDC tende a gerar mais falsos negativos,
0 que pode ser critico em situagdes em que a identificacdao precisa de instancias positivas €
fundamental. Além disso, seu ROC e BAC estio abaixo dos demais modelos, indicando uma
capacidade de discriminagdo e calibragao menor. O Brier Score mais alto também sugere que o
SGD pode nao ser tdo bem calibrado quanto os outros métodos, tornando-o menos adequado
para aplicagOes sensiveis a erros.

O MLP treinado com sysdig apresentou um recall de 85.71%, enquanto o correspondente
treinado com strace atingiu 65.85%. Essa diferenca sugere que a ferramenta sysdig desempenhou
um papel crucial na captura e representacdo dos dados, resultando em modelos mais sensiveis na
detec¢do de intrusdes. A preferéncia pelo sysdig € respaldada pelos resultados superiores em
recall, indicando uma capacidade aprimorada de identificar verdadeiros positivos, um aspecto
critico na eficdcia de sistemas de detec¢do de intrusdes. Assim, a utilizacdo do sysdig emerge
como uma abordagem mais relevante e impactante na constru¢ao de modelos de IDS eficazes.

| Classificador | ROC | Precision | Recall | F1 | Accuracy | BAC | Brier |
AB 95.84% | 83.67% | 83.67% | 83.67% | 84.00% | 83.99% | 16.00%
DT 77.79% | 84.62% | 67.35% | 75.00% | 78.00% | 77.79% | 22.00%
MLP 95.88% | 93.33% | 85.71% | 89.36% | 90.00% | 89.92% | 10.00%
NuSV 94.14% | 86.00% | 87.76% | 86.87% | 87.00% | 87.01% | 13.00%
RF 90.84% | 80.39% | 83.63% | 82.00% | 82.00% | 82.03% | 18.00%
SGD 68.45% | 90.91% | 40.82% | 56.34% | 69.00% | 68.45% | 31.00%
XGB 91.20% | 80.85% | 77.55% | 79.17% | 80.00% | 79.95% | 20.00%

Tabela 5.1: Desempenho dos algoritmos de ML considerando todas as chamadas

5.2.3 Comparativo ponto de Observacao

Visando comparar o sysdig e o strace, com o intuito em identificar diferencas entre
pontos de observacao distintos. Para manter as comparagdes justas, usamos somente parte dos
dados presentes nos conjuntos de dados, pois algumas vulnerabilidades presentes nos dados do
strace nao puderam ser exploradas com o sysdig, e vulnerabilidades presentes nos dados do
sysdig nao foram exploradas com o strace. Desta forma, para o conjunto de dados do strace
foi selecionado 6 comportamentos, 3 intera¢cdes normais e 3 anormais, 5 execugdes para cada
comportamento, totalizando 30 arquivos de log. Ja para o conjunto de dados do sysdig foram
utilizados 6 comportamentos, 3 interacdes normais e 3 anormais, 10 execugdes cada totalizando
60 arquivos de log. Os testes realizados visam identificar as discrepancias presentes nas coletas
de cada ferramenta, visando identificar chamadas de sistemas especificas que estdo possivelmente
relacionadas com ataques. Além de buscar por padrdes entre os dois conjunto para identificar
qual a viabilidade do uso de cada ferramenta.

Ao examinar o conjunto de operagdes que ndo sinalizam inten¢des maliciosas, os dados
obtidos do strace revelam um maior nimero de chamadas de sistema associadas a comunicagao,
como sendto e recvfrom, e também operacdes de manipulacdo do sistema operativo, tais como
poll, quando comparadas ao sysdig. Por outro lado, no caso do sysdig, € notdvel um aumento nas
interacoes que fazem uso de operagdes temporais (com chamadas de sistema como setitimer),
chamadas de leitura, gestdao de processos (como access) € manipulagdo de dispositivos (com
chamadas de sistema como select), como indicado na Figura 5.2.
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Essas foram as principais discrepancias observadas em relacdao a aplicacdes nao
maliciosas. E importante ressaltar que as chamadas de sistema em grupos de funcionalidades
especificas foram mais frequentes dependendo da abordagem de observagao e monitoramento
adotada (Heinrich et al., 2023). Isso estava de acordo com nossa suposic¢ao inicial, considerando
que esperdvamos diferencas nas chamadas observadas em cada perspectiva. A Figura 5.1 descreve
o ambiente virtual avaliando, onde identificamos influencia da estratégia de coleta.

Espaco do usuario

App1
bin/libs

o LoD

Espago do kernel sysdig-probe

[ Interface de Chamada do Sistema J

Figura 5.1: Comparagio entre a perspetiva de dados strace e sysdig.

Quando se trata de amostras maliciosas, a distribui¢ao das chamadas de sistema entre as
duas perspectivas permaneceu a mesma, como mostra a Figura 5.3, mas houve valores andmalos
especificos que desempenharam um papel crucial na detec¢do de anomalias. Em relacao as
chamadas com maior nimero de ocorréncias em ambos os conjuntos de dados maliciosos, eles
sdo apresentados na Figura 5.4. E fundamental observar que escolhemos analisar as chamadas
de sistema em ambos os conjuntos de dados que tiveram pelo menos cinquenta interagdes, um
critério que escolhemos pois este valor representa o patamar que abrange 96% do grupo de
chamadas de sistema com comportamento andmalo.

Além disso, em adicao aos grupos de chamadas de sistema observados no conjunto nao
malicioso, observamos variagdes na frequéncia de operacdes como getcwd e open nas atividades
realizadas por aplicativos maliciosos. Essa variacdo € esperada quando se analisam aplicativos
em busca de anomalias.

5.3 DISCUSSAO

A escolha de utilizar o Sysdig em vez do Strace para coletar logs do sistema pode
ser vantajosa pois fornece uma visao mais abrangente do ambiente de contéineres, capturando
métricas detalhadas em tempo real, andlises de trafego de rede e informagdes sobre processos
em execuc¢do. [sso nos permite monitorar o sistema como um todo, identificando problemas de
desempenho, seguranca ou conformidade.
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Figura 5.2: Diferenga de Chamadas de Sistema Sysdig vs Strace (normal)

A pesquisa avaliou vdrios algoritmos de classificagdo, com destaque para o Multi-Layer
Perceptron Classifier (MLPC) devido a sua precisao de 93.33% e um recall de 85.71%. O MLPC
também demonstrou boa discriminagdo e calibracdo, com um ROC de 95.88% e um baixo Brier
Score de 10%. Outros algoritmos, como Random Forest, Nu-Support Vector Classification e
AdaBoost, também apresentaram desempenho s6lido com precisdo e recall acima de 80%. No
entanto, o Stochastic Gradient Descent Classifier (SGDC) teve um desempenho inferior, com
recall de apenas 40.82% e um Brier Score mais alto.

Nossas observagdes destacaram diferencas nas chamadas de sistema entre as perspectivas
do Sysdig e Strace, tanto para operagdes nao maliciosas quanto maliciosas. Isso € esperado,
considerando as abordagens de observacao distintas. Com nossos dados, obtivemos bons
resultados nas avaliacdes feitas, mostrando a possibilidade de uso na pratica, assim como 0s
dados obtidos com o Strace. Assim, podemos concluir quem ambas as ferramentas sdo uteis
passiveis de serem utilizadas em IDSs.

Este estudo contribui para o campo da deteccao de anomalias em sistemas de contéineres,
fornecendo percepgdes sobre a eficdcia de diferentes algoritmos e métodos de coleta de dados.
Nossos resultados sugerem que o MLP € uma escolha promissora para a detec¢do de anomalias
em sistemas de cont€ineres. Além disso, destacamos a importancia da consisténcia na observacao
e da compreensao das variagdes nas chamadas de sistema ao lidar com a deteccdo de anomalias.

Contudo, reconhecemos algumas limitagcdes em nosso estudo, como o tamanho do
conjunto de dados e a selecdo de algoritmos. Essas limitacdes podem afetar a generalizacio de
nossos resultados. Pesquisas futuras podem se concentrar em expandir o conjunto de dados e
explorar algoritmos adicionais.
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Figura 5.3: Diferenga de Chamadas de Sistema Sysdig vs Strace (anormal)

l0Sysdig
10 Strace

<
e
<
£ 4,000[
=
)
S 3,000
g
& 2,000 -
>
=
3 1,000 |
o
3
E 0
Z
&

Figura 5.4: As chamadas de sistema com 50 ou mais requisi¢des usadas por interacdes mal-intencionadas. A
comparacdo entre o sysdig e o strace demonstra a diferenca entre o nimero de intera¢des realizadas por aplicativos

mal-intencionados
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6 CONCLUSAO

Neste trabalho de conclusao de curso foi estudada a possibilidade e viabilidade da
detec¢do de intrusdo por anomalia com foco em um ambiente de contéiner, utilizando system calls
para definir o comportamento de um contéiner alvo, onde foi possivel analisar o desempenho de
diferentes algoritmos de ML, e também comparar a diferenca de resultados dos métodos quanto
ao tipo de system calls levadas em consideragdo para treinar e testar os classificadores. Além
disso, foi feita a comparagdo entra o modelo de coleta de dados strace e o sysdig, € como essa
escolha afeta no treinamento dos algoritmos de ML.

Foi realizada a coleta de dados da classe normal e andmala para formar o dataset
utilizando uma versdao do Wordpress, o objeto alvo, executando em um contéiner. Os dados
foram coletados de maneira estruturada e contou com 10 exemplares de ataques diferentes ao
objeto alvo. A partir dos dados coletados, foi formado um histograma para o treinamento e
teste de alguns algoritmos de ML. Também foram aplicados diferentes filtros no conjunto de
dados gerado a partir do strace e no conjuntos gerado pelo sysdig, para fazer as comparagdes
necessdrias, tais como maior incidéncia de chamadas, diferenca entre chamadas especificas, entre
outras comparacdes que sdo expostas no texto.

Na avaliacdo dos resultados obtidos pelos classificadores, o modelo Multi-Layer
Perceptron Classifier se mostrou mais eficiente, com uma alta precisao de 93.33% e uma sé6lida
taxa de recall de 85.71%, o MLPC € eficaz na identificacdo de instancias positivas, sendo uma
op¢ao para implementacdo. Além disso, seu ROC excepcionalmente alto de 95.88% e o Brier
Score muito baixo de 10% demonstram uma capacidade notdvel de discriminagao e calibragao.

Foi observado que € vidvel monitorar o comportamento de um contéiner através da
andlise das system calls feitas por ele, o que se mostrou ser uma ferramenta valiosa para identificar
anomalias neste cendrio. Essa drea de pesquisa tem ganhado popularidade nos ultimos anos, com
estudos que empregam diversas abordagens tanto na detec¢ao de anomalias quanto na coleta e
tratamento dos dados provenientes do contéiner, produzindo resultados significativos. No entanto,
ainda € desafiador encontrar trabalhos que compartilhem os conjuntos de dados utilizados.

Ao comparar diferentes estratégias de observacao foi observado uma diferenga nas
chamadas de sistema predominantes entre as duas perspectivas, como por exemplo sendto e poll
para o Strace e para o Sysdig, as chamadas setitimer e select tiveram mais apari¢oes nos dados
coletados, destacando a importancia da escolha da ferramenta de observagdao e monitoramento.
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